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INFRAESTRUCTURAS CRITICAS

Y SEGURIDAD

La seguridad de las infraestructuras criticas es un desafio multidimensional

gue requiere un enfoque integral.

JOAN PEREZ. BDM INTEGRACION & ACADEMIA CASMAR

Las infraestructuras criticas son sistemas fisicos o vir-
tuales que proporcionan servicios esenciales para la
sociedad, cuyo funcionamiento es vital para el bienes-
tar publico y la seguridad nacional. Estos sistemas abar-
can sectores clave como la banca, transporte, energia,
servicios publicos, salud, alimentacién, comunicacio-
nes y servicios gubernamentales. Su relevancia radica
en su impacto directo en la vida cotidiana, lo que con-
vierte cualquier interrupcion, ya sea por causas natu-
rales o humanas, en una potencial amenaza con graves
consecuencias.

A lo largo del tiempo, las amenazas a estas infraestruc-
turas han evolucionado significativamente. Hoy en dia,
no solo enfrentan riesgos fisicos, sino que también es-
tadn expuestas a amenazas cibernéticas cada vez mas
sofisticadas. La interconexién y digitalizacién de los sis-
temas han ampliado la superficie de ataque, hacien-
do que la proteccién de estas infraestructuras sea un
desafio cada vez mas complejo. Dado que nuestras
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actividades diarias dependen profundamente de es-
tas infraestructuras, su relevancia social y econémica
las convierte en objetivos prioritarios para ataques de
diversa indole, desde atentados fisicos hasta ciberata-
ques y amenazas hibridas.

Para mitigar estos riesgos, es fundamental adoptar una
estrategia de seguridad integral que combine medidas
fisicas y cibernéticas. Esta estrategia debe incluir la pro-
teccion perimetral mediante barreras fisicas, control
de accesos, vigilancia continua con camaras y senso-
res avanzados, asi como una ciberseguridad orientada a
la deteccion temprana y respuesta rapida ante inciden-
tes. Es crucial, ademas, realizar evaluaciones de ries-
go periodicas y actualizar los protocolos de seguridad
para adaptarse a las nuevas amenazas en un entorno en
constante cambio.

PROTECCION FiSICA: SEGMENTAR LA
SEGURIDAD EN TRES ANILLOS

En el &mbito de la proteccidn fisica, es esencial segmen-
tar la seguridad en tres anillos. El primer anillo, cercano
al "objeto a proteger”, incluye sistemas de intrusion inte-
rior, control de accesos y cadmaras de CCTV. El segundo
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anillo se centra en el control de acceso a las instalacio-
nes, mientras que el tercer anillo, el mas critico, se enfo-
ca en la proteccion del perimetro. En este ultimo, la de-
teccion temprana es clave: cuanto antes se detecte una

amenaza, mayor sera el tiempo de reaccion disponible.
Una de las soluciones mas avanzadas para la proteccion

perimetral es la tecnologia radar, que permite detectar
intrusos a gran distancia.

Muchas de las tecnologias utilizadas en la proteccion civil

tienen su origen en el dmbito militar. Ejemplos de esto son

la red ARPANET (creada por el Departamento de Defensa

delos EE. UU.), precursora de Internet, el GPS (Sistema de

Posicionamiento Global) y los vehiculos aéreos no tripula-
dos (drones), que hoy en dia se encuentran entre nosotros

como algo totalmente asimilado, todos desarrollados ini-
cialmente con fines militares. La tecnologia radar, desa-
rrollada durante la Segunda Guerra Mundial para detectar
aviones enemigos, se ha adaptado para la seguridad pe-
rimetral, permitiendo detecciones avanzadas en infraes-
tructuras criticas.

Otra tecnologia con origen militar, ahora ampliamen-
te utilizada en la proteccion perimetral, es la analitica de

video. Esta tecnologia se desarrollé para la vigilancia y el

reconocimiento en escenarios de conflicto, permitiendo

detectar y rastrear objetivos en tiempo real. Combinada

con céamaras térmicas y visibles, la analitica de video es
hoy en dia una herramienta indispensable para la protec-
cién perimetral en infraestructuras criticas.

Ademas de estas tecnologias, es posible complementar
la seguridad perimetral con barreras de infrarrojos, mi-
croondas y sistemas en vallado. Sin embargo, estos deben
considerarse como sistemas adicionales, no como la base
de la proteccion, la cual debe fundamentarse en tecnolo-
gias mas avanzadas como el radar y la analitica de video.

ESTRATEGIA DE SEGURIDAD NACIONAL

La Estrategia de Seguridad Nacional establece varias li-
neas de accion para proteger estas infraestructuras cri-
ticas. Entre ellas, se destaca la promocion de la coope-
racion publico-privada y el intercambio de informacién

entre administraciones y operadores privados. Se pro-
pone laimplementacion de un sistema integral que iden-
tifique y mitigue los riesgos de manera escalonada y efi-
ciente, optimizando la asignacion de recursos. Ademas,
se busca fortalecer la resiliencia mediante el desarrollo

de sistemas redundantes y la mejora de la coordinacion
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operativa entre las organizaciones responsables de la

gestion de riesgos y crisis.

Para salvaguardar las infraestructuras criticas, la Estra-
tegia de Seguridad Nacional fomenta una estrecha co-
laboracion entre el sector publico y privado. A través del
intercambio constante de informacién, se busca iden-
tificar y mitigar proactivamente los riesgos. Un sistema
integral permitira priorizar las amenazas y optimizar el
uso de los recursos, mientras que la capacidad de re-
sistencia, transformacion y recuperacién ante una si-
tuacion adversa se fortalecerd mediante la redundancia
de sistemas y una coordinacion eficaz entre las entida-
des responsables de la gestion de crisis. A nivel interna-
cional, la colaboracion con Europa se vera reforzada a
través del Programa Europeo de Proteccién de Infraes-
tructuras Criticas y la Directiva Europea 2008/114/CE,
que establece un marco comun para la proteccion de
estas infraestructuras en el dmbito europeo.

COOPERACION INTERNACIONAL, CRUCIAL

En un mundo cada vez mas globalizado e interconecta-
do, un fallo en la infraestructura critica de un pais pue-
de tener repercusiones a nivel global. Por ello, la coo-
peracién internacional es crucial para la proteccion de
estos sistemas. El intercambio de informacién, mejores
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practicas y tecnologias entre paises es esencial para
fortalecer la seguridad colectiva y enfrentar de mane-
ra conjunta las amenazas emergentes.

En resumen, la seguridad de las infraestructuras criti-
cas es un desafio multidimensional que requiere un en-

«En un mundo cada vez mas
globalizado e interconectado,
un fallo en la infraestructura
critica de un pais puede
tener repercusiones a nivel
global»

foque integral. La combinacién de tecnologia avanzada,
ciberseguridad, gestion de riesgos y colaboracion inter-
nacional es esencial para proteger los sistemas funda-
mentales para la vida diaria y la seguridad nacional. Con
el incremento de las amenazas, es mas importante que
nunca que los responsables de la seguridad estén pre-
parados para adaptarse a un entorno de riesgo en cons-
tante evolucién, asegurando asi la continuidad y estabi-
lidad de los servicios esenciales. %



